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Documentos de Snowden detalham
esquema de espionagem, diz reporter

Ex-agente da CIA, Snowden revelou o programa de espionagem dos EUA.
Jornalista que primeiro publicou documentos de Snowden falou a AP.

Do G1, em S&o Paulo

Colunista Glenn Greenwald
(Foto: David dos Santos/The New York Times)
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Os documentos em posse do ex-agente da
CIA Edward Snowden contem detalhas sobre
como funciona o programa de espionagem da
Agéncia de Seguranca Nacional (NSA, na
sigla em inglés), afirmou o repérter Glenn
Greenwald, em entrevista a Associated Press.

Greenwald, colunista do jornal "The Guardian”,
foi quem publicou pela primeira vez os
documentos divulgados por Snowden — o
grande responsavel por revelar o programa de
monitoramento do governo norte-americano
na internet.
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Dentuncia de espionagem na internet
coloca em xeque futuro de empresas

Obrigados a colaborar com a bisbilhotagem do governo dos EUA, Facebook, Google,
Yahoo! e Microsoft veem questionada sua credibilidade no respeito a privacidade dos

internautas

Claudia Tozetto e Paula Pacheco - iG Sao Paulo 14/07/2013 14:05:02 - Atualizada as 14/07/2013 18:50:08
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Depois de um dia em gue hada deu certo, o
internauta desabafa em uma rede social: "Hoje
minha vontade € de explodir tudo”. Em outros
tempos, poderia ser apenas um desabafo
inconsequente. Mas depois de Edward Snowden
apresentar provas sobre a agdo da agéncia de
espionagem dos Estados Unidos, uma mensagem
como essa pode colocar o autor no radar da
Agéncia Nacional de Seguranca dos EUA (NSA, na
sigla em inglés), como mostraram as dentncias do
ex-técnico da CIA publicadas pelo jornal "The
Guardian”. Ao revelar o papel ativo de Facebook,
o Google, Microsoft, Yahoo!, Apple e MSN na acdo de
Snowden no aeroporto de Sheremetyevo (Russia) espionagem do governo americano, Snowden
colocou em xeque a credibilidade desses gigantes.
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EDWARD SNOWDEN REVELOU UM GRANDE
ESQUEMA DE ESPIONAGEM PROMOVIDO
PELO GOVERNO DOS ESTADOS UNIDOS
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AS AUTORIDADES BRASILEIRAS
FICARAM INDIGNADAS
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MINISTROS PROMETERAM TOMAR MEDIDAS

PARA EVITAR QUE NOSSAS INFORMACOES
FOSSEM ESCANEADAS E ANALISADAS
PELAS AGENCIAS NORTE-AMERICANAS
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MAS,

SERA QUE O GOVERNO
BRASILEIRO ESTA TOMANDO AS
PROVIDENCIAS PARA PROTEGER SUAS
INFORMACOES E A NOSSA PRIVACIDADE?
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PARECE QUE NAO.
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O ESQUEMA DE ESPIONAGEM
MASSIVO ARTICULADO PELA NSA,
UMA DAS AGENCIAS DE ESPIONAGEM
DOS ESTADOS UNIDOS, SO PODE
DAR CERTO COM O APOIO DAS
GRANDES CORPORACOES
DE TECNOLOGIA.
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UMA DAS PRINCIPAIS EMPRESAS
QUE COLABORA E COLABOROU COM A
ESPIONAGEM NORTE-AMERICANA
FOI A MICROSOFT
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A POLITICA DE PRIVACIDADE DO WINDOWS
E DE OUTROS PRODUTOS DA MICROSOFT
FAZ AS DENUNCIAS DE SNOWDEN
PARECEREM MENORES...
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LEIA coM ATENCAO O QUE

A MICROSOFT DIZ SOBRE QUAL TIPO

DE PRIVACIDADE ELA GARANTE AOS
USUARIOS DE SEU SISTEMA
OPERACIONAL, WINDOWS...
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AS IMAGENS SEGUINTES
FORAM RETIRADAS DO SITE
DA PROPRIA MICROSOFT...



am Windows

Politica de Privacidade do Windows 8 e do Windows
Server 2012

Destaques Politica Suplemento sobre Recursos Suplemento sobre Servidores

Ultima atualizacdo: agosto de 2012 I

Nesta pagina

Coleta e uso de suas informacgoes

Coleta e uso de informacoes sobre o seu computador
Seguranca das informacoes

Mudanc¢as nesta politica de privacidade

Para saber mais
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REPARE QUE NA
POLITICA DE PRIVACIDADE DO WINDOWS 8
ESTRANHAMENTE APARECEM DOIS ITENS:
"COLETA E USO DE SUAS INFORMACOES"
E "COLETA E USO DE INFORMACOES
SOBRE O SEU COMPUTADOR".
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Coleta e uso de suas informacoes

As informacoes pessoais que coletamos de vocé serao usadas pela Microsoft e suas subsidiarias e afiliadas controladas para habilitar os
recursos que voce utiliza e para prestar os servicos ou desempenhar as transacoes que voceé solicitou ou autorizou. Essas informacoes
também podem ser usadas para analisar e melhorar os produtos e servicos da Microsoft.

Salvo conforme descrito nesta politica, as informacées pessoais fornecidas por vocé nao serao transferidas a terceiros sem o seu
consentimento. Ocasionalmente, a Microsoft contrata outras empresas para prestar servicos limitados em seu nome, como a realizacao de
analises estatisticas dos nossos servicos. A essas empresas, forneceremos somente as informacoes pessoais das quais elas necessitam para
fornecer o servico, e elas estao proibidas de usa-las para qualquer outra finalidade.

A Microsoft pode acessar ou divulgar informac¢des sobre vocé, incluindo o conteldo de suas comunicacdes, para: (a) cumprir a lei ou
responder a solicitacdes legitimas ou processos judiciais; (b) proteger os direitos ou a propriedade da Microsoft ou dos nossos clientes,
incluindo a aplicacao dos nossos contratos ou politicas que regem o uso dos softwares, ou (c) adotar providéncias quando acreditarmos, de
boa fé, que esse acesso ou divulgacao seja necessario para proteger a seguranca pessoal dos funcionarios da Microsoft, dos clientes ou do
publico em geral.

As informacoes coletadas por ou enviadas para a Microsoft pelo Windows 8 poderao ser armazenadas e processadas nos Estados Unidos
ou em qualquer outro pais no qual a Microsoft ou suas afiliadas, subsidiarias ou fornecedores de servicos mantenham instalacdes. A
Microsoft seqgue a estrutura de "safe harbor" (porto seguro) estabelecida pelo Departamento de Comércio dos Estados Unidos da América

N

para a coleta, o uso e a retencao de dados coletados na Uniao Europeia, Area Econdmica Europeia e Suica.
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Coleta e uso de informacoes sobre o seu combnutador
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REPARE QUE A MICROSOFT
DIZ CLARAMENTE PODER COLETAR
INFORMACOES DE QUALQUER USUARIO,
CIDADAO OU AUTORIDADE BRASILEIRA,
PARA O CUMPRIMENTO DA LEI DE SUA
MATRIZ, NOS ESTADOS UNIDOS.



...lela com atencao este trecho

A Microsoft pode acessar ou divulgar informacoes sobre vocé, incluindo o contetudo de suas comunicacoes, para: (a) cumprir a lei ou
responder a solicitacdes legitimas ou processos judiciais; (b) proteger os direitos ou a propriedade da Microsoft ou dos nossos clientes,
incluindo a aplicacao dos nossos contratos ou politicas que regem o uso dos softwares, ou (c) adotar providéncias quando acreditarmos, de

boa fé, que esse acesso ou divulgacao seja necessario para proteger a seguranca pessoal dos funcionarios da Microsoft, dos clientes ou do
publico em geral.
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OBSERVARAM QUE OS
USUARIOS DE WINDOWS TINHAM E TEM
SUAS INFORMACOES COLETADAS E
ENTREGUES PARA OUTRAS EMPRESAS
POR MOTIVOS COMERCIAIS E COM A
FINALIDADE DE "RESPONDER A
SOLICITACOES LEGITIMAS"...
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... SOLICITACAO DE QUEM?

... DEIXE-ME ADIVINHAR...



... lela com atencao

Compartilhar ou divulgar informacoes pessoais

Além de qualquer compartilhamento descrito na declaracao de privacidade do produto ou servico que vocé esta usando, a Microsoft pode
compartilhar ou divulgar informacdes pessoais:

« Com outras subsididrias e afiliadas controladas da Microsoft.

e Como parte de uma transacdo corporativa como uma fusdo ou venda de ativos.

e Com fornecedores ou agentes. Especificamente, podemos compartilhd-las com empresas que contratamos para fornecer servicos em
nosso nome. Quando compartilhamos informagdes com essas outras empresas para fornecer servicos em nosso nome, elas nao
possuem a permissao para utiliza-las para nenhum outro fim e devem manté-las confidenciais.

Também podemos compartilhar ou divulgar informacoes pessoais, inclusive o contelido de suas comunicagdes:

e Para agir em conformidade com a lei ou responder a processo juridico ou a solicitagbes legais, inclusive de cumprimento da lei e de
outros 6rgaos governamentais.

e Para proteger os direitos ou a propriedade da Microsoft ou de nossos clientes, inclusive a imposicao dos termos aplicaveis ao uso dos
Servigos.

e Para agir de boa fé, acreditando que tal acesso ou divulgacio sao necessarios para proteger a seguranca pessoal dos funciondrios da
Microsoft, dos clientes ou do publico.

Observe que nossos sites poderdo incluir links para sites de terceiros cujas praticas de privacidade podem divergir das da Microsoft. Se
vocé apresentar informacdes pessoais a qualquer um desses sites, suas informacoes serdo regidas pelas declaracoes de privacidade desses
sites. Aconselhamos que revise as declaracoes de privacidade de qualquer site visitado.

Proteger a seguranca de informacoes pessoais

A Microsoft estd empenhada em proteger a seguranca de suas informacdes pessoais. Utilizamos uma vasta gama de tecnologias e
procedimentos de seguranca para ajudar a proteger suas informagoes pessoais contra acesso, utilizagcao ou divulgacao ndo autorizados. Por
exemplo, armazenamos as informacoes pessoais fornecidas em sistemas de computador com acesso limitado, localizados em instalacoes
controladas. Quando transmitimos informacdes altamente confidenciais (como um nimero de cartdo de crédito ou senha) através da

Internet, nés as protegemos através da criptografia, como por exemplo, através do protocolo SSL (Secure Socket Layer).

Comunicagdes

Servigos com base no

Dados de Suporte

Instrumentos de
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Conta da Microsoft

@ Outras informagoes

h A maioria dos sites da Microsoft usam
"cookies", arquivos de texto pequenos q
podem ser lidos por um servidor Web no
dominio que colocou o cookie em seu di
rigido. Podemos usar cookies para armaz
suas preferéncias e configuragoes; ajudar
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A MICROSOFT ASSUME DIVULGAR
PARA O GOVERNO (DO BRASIL?), INCLUSIVE
“O CONTEUDO DAS COMUNICACOES”
DOS SEUS USUARIOS...



boa fé, que esse acesso ou divulgacao seja necessario para proteger a seguranca pessoal dos funcionarios da Microsoft, dos clientes ou do
publico em geral.

As informacoes coletadas por ou enviadas para a Microsoft pelo Windows 8 poderao ser armazenadas e processadas nos Estados Unidos
ou em qualquer outro pais no qual a Microsoft ou suas afiliadas, subsidiarias ou fornecedores de servicos mantenham instalacées. A
Microsoft segue a estrutura de "safe harbor" (porto seguro) estabelecida pelo Departamento de Comércio dos Estados Unidos da América
para a coleta, o uso e a retencdo de dados coletados na Unido Europeia, Area Econémica Europeia e Suica.
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Coleta e uso de informacgoes sobre o seu computador

Quando vocé usar o software com os recursos habilitados para Internet, as informacgdes sobre seu computador ("informacdes padrao do
computador") serao enviadas para os sites que voceé visitar e para os servicos online que vocé usar. Em geral, essas informacgdes padrao do
computador incluem dados como endereco IP, versdes do sistema operacional e do navegador, além de configuracdes regionais e de
idioma. Em alguns casos, elas também podem incluir uma ID de hardware, que informa o fabricante, o nome e a versao do dispositivo. Se
um determinado recurso ou servico enviar informacoes para a Microsoft, as informacoes padrao do computador também serdao enviadas.

Os detalhes de privacidade para cada recurso do Windows 8 no Suplemento sobre Recursos e no Suplemento sobre Servidores, além
dos recursos listados na lateral desta pagina, descrevem quais informacoes adicionais sao coletadas e como elas sao usadas.

Os administradores podem usar a Politica de Grupo para mudar varias das configuracoes dos recursos descritos a seguir. Para obter mais
informacdes, consulte este white paper para administradores. %

A o . . .
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MAS COMO A MICROSOFT COLETA AS
INFORMACOES DOS USUARIOS DE
WINDOWS?



Informacoes coletadas, processadas ou transmitidas
Os relatérios do Programa de Aperfeicoamento da Experiéncia do Usuario podem incluir informacdes, como:

* Informacgoes de configuracao. incluindo informacdes como quantos processadores ha em seu PC, o niumero de conexdes de rede em
uso, resolucdes de tela para dispositivos de video e qual versdo do Windows esta sendo executada.

¢ Informacgoes de desempenho e confiabilidade, incluindo informac¢des como a rapidez com que um aplicativo responde quando
voceé clica em um botao, quantos problemas sao encontrados em um aplicativo ou dispositivo e a velocidade com gue as informacoes
sao enviadas ou recebidas através de uma conexao de rede.

* Informacgoes de uso do aplicativo, incluindo informacodes sobre os recursos que vocé mais usa, como a frequéncia com que vocé abre
os aplicativos e usa a Ajuda e Suporte do Windows, quais servicos vocé usa para entrar nos aplicativos e quantas pastas sao
normalmente criadas em sua area de trabalho.

Os relatorios do Programa de Aperfeicoamento da Experiéncia do Usuario também contém informacoes sobre eventos (dados de log de
eventos) em seu PC de até sete dias antes da hora em que vocé decidiu participar do Programa de Aperfeicoamento da Experiéncia do
Usuario. Como a maioria dos usuarios decide participar do Programa de Aperfeicoamento da Experiéncia do Usuario dentro de alguns dias
apos a configuracao do Windows, a Microsoft usa essas informacoes para analisar e aprimorar a experiéncia de configuracao do Windows.

Essas informacdes sdao enviadas para a Microsoft quando vocé esta conectado a Internet. Os relatorios do Programa de Aperfeicoamento da
Experiéncia do Usuario nao contém intencionalmente informacodes de contato, como seu nome, endereco ou numero de telefone. No
entanto, alguns relatérios podem nao intencionalmente conter identifica@ores individuais, como um numero de série de um dispositivo que
esteja conectado ao seu PC. A Microsoft filtra as informacdes contidas nos relatérios do Programa de Aperfeicoamento da Experiéncia do
Usuario para tentar remover qualquer identificador individual que elas possam conter.

O Programa de Aperfeicoamento da Experiéncia do Usuario gera aleatoriamente um numero chamado GUID (identificador global
exclusivo) que é enviado para a Microsoft com cada relatorio do Programa de Aperfeicoamento da Experiéncia do Usuario. O GUID nos




...repare bem neste trecho

Os relatérios do Programa de Aperfeicoamento da Experiéncia do Usuario também contém informacoes sobre eventos (dados de log de
eventos) em seu PC de até sete dias antes da hora em que vocé decidiu participar do Programa de Aperfeicoamento da Experiéncia do
Usuario. Como a maioria dos usuarios decide participar do Programa de Aperfeicoamento da Experiéncia do Usuario dentro de alguns dias
apos a configuracao do Windows, a Microsoft usa essas informacoes para analisar e aprimorar a experiéncia de configuracao do Windows.

5538 IfOMMAC0es 520 enviadas para a Microsoft quando voce esta conectado a femet
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TODA VEZ QUE UM DETERMINADO
USUARIO DE WINDOWS ENTRA NA
INTERNET, A MICROSOFT UTILIZA SEUS
BACKDOORS, “PORTAS DOS FUNDOS
ABERTAS” PARA VASCULHAR A SUA
MAQUINA E ENVIAR SUAS
INFORMACOES PARA A
MATRIZ.



... lela novamente aquele trecho

Essas informacoes sao enviadas para a Microsoft quando vocé esta conectado a Internet. Os relatorios do Programa de Aperfeicoamento da
Experiéncia do Usuario nao contém intencionalmente informacoes de contato, como seu nome, endereco ou numero de telefone. No
entanto, alguns relatérios podem nao intencionalmente conter identifica&ores individuais, como um numero de série de um dispositivo que
esteja conectado ao seu PC. A Microsoft filtra as informacdes contidas nos relatérios do Programa de Aperfeicoamento da Experiéncia do

Usuario para tentar remover qualquer identificador individual que elas possam conter.
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AS INFORMACOES QUE NOS IDENTIFICA
QUE A “MICROSOFT TENTA REMOVER?” (E
CERTAMENTE NAO CONSEGUE) SAO
AS UTILIZADAS PELA NSA.



@samadeu

INFELIZMENTE,
O GOVERNO BRASILEIRO CONTINUA
UTILIZANDO WINDOWS NA MAQUINA DE
TODOS OS SEUS MINISTROS...
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ALEM DISSO, SE O PROJETO
DE LEI DO MARCO CIVIL FOSSE VOTADO
NAO IMPEDIRIA A ESPIONAGEM, MAS
TORNARIA ILEGAL AS ACOES NO BRASIL
DAS FILIAIS DESSAS CORPORACOES QUE
USAM NOSSAS INFORMACOES PESSOAIS
SEM NOSSO CONHECIMENTO EFETIVO E
SEM NOSSA AUTORIZACAO.
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ESTA APRESENTACAO FOI FEITA EM
SOFTWARE LIVRE.

SERGIO AMADEU DA SILVEIRA
PROFESSOR DA UFABC
ACTANTES

E COPYLEFT. PODE USAR E REMIXAR.
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