SENADO FEDERAL

PROJETO DE LEI DA CAMARA
N2 35, DE 2012

(n2 2.793/2011, na Casa de origem, do Deputado Paulo Teixeira e outros)

Dispde mobre a tipificagdo criminal de
delitos informaticos; altera o Decre-
to-Lei n° 2.848, de 7 de dezembro de
1940 - Coédigo Penal; e da outras pro-
vidéncias.

O CONGRESS0 NACIONAL decreta:
Art. 1° Esta Lei digpde sobre a tipificagio criminal
de delitos informiaticos e da outras providéncias.
Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de
1940 - cédigo Penal, fica acrescido dos sgeguintes axts. 154-A
e 154-B:
“Invasdo de dispositive informiatico
Art., 154-A. Devassar dispositivo informati-
co alheio, conectado ou nio & rede de computadores,
mediante vioclagdo indevida de mecanismo de seguranga
e com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagdo expressa ou tacita do ti-
tular do dispositiwvo, imstalar wvulnerabilidades ou
obter vantagem ilicita:
Pena - detengdo, de 3 (trés) meses a 1 {(um)

anc, e multa.



§ 1° Na mesma pena incorre gquem produz,
oferece, distribui, vende ou difunde programa de com-
putador com o intuvito de permitir a pratica da condu-
ta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um -
tergo se da invasdo resulta prejuizo econdmico.

§ 3° Se da invasdo resultar a obtencdo de
contelido de comunicag¢des eletrdnicas privadas, segre-
dos comerciais e industrieis, informecdes sigilosas
assim definidas em lei, ou o controle remoto nZo au-
torizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2
{dois) anos, e multa.

§ 4° Na hipdtese do § 3°, aumenta-se a pena
de um a dois tergos se houver divulgagdo, comerciali-
zagQdio ou transmissio a terceiro, a qualquer titulo,
dos dados ou informagdes cbtidos, se o fato nido cons-
titui crime mais grave.

§ 5° Aumenta-se a pena de um tergo i metade
se o crime for praticado contra:

I - Presidente da Repiiblica, governadores e
prefeitos;

II - Presidente do Supremo Tribunal Fede-
ral;

III - Presidente da Camara dos Deputados,
do Senado Federal,'§e Aszsembleia Legisglativa de Esta-
do, da Camara Legislativa do Distrito Federal ou de

Camara Municipal; ou



IV - dirigente méximo da administragdo di-
reta e indireta £federal, estadual, municipal ou do
Distrito Federal.”

“Acdo Penal

Art. 154-B. Nos c¢rimes definidos no art.
154-A, somente se procede mediante represemtagao,
salvo se o crime & cometido contra a administragdo
piblica direta ou indireta de qualgquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou
contra empresas concessionirias de servigos pibli-

cos.”

Art. 3° Os arts. 266 e 298 do Decreto-Lei'n° 2.848,
de 7 de dezembro de 1940 - Cédigo Penal, passam a vigorar com
a seguinte redagdo:

wInterrup¢dc ou perturbagio de servigo telegrafico,

telefdnico, informatico, telemitico ou de informagdo

de utilidade piiblica

Art. 266 ......- Gesseatenssissensenracss s

§ 1° Incorre na mesma pena quem interrompe
servigo telemdtico ou de informagdo de utilidade pii-
blica, ou impede ou dificulta-lhe o restabelecimento.

§ 2° Aplicam-se as penas em dobro se o cri-
me & cometido por ocasifo de calamidade piiblica.” (NR)
“Falsificagio de documento particular

Art. 298 ., .. ..ciie it eset et ssannnuns
Falsificagdo de cartdo:

Parigrafo inico. Para fins do disposto no
caput, equipara-se a documento particular o cartdo de
crédito ou débito.” (NR)

Art., 4° Esta ﬂei entra em vigor 120 (cento e vinte)

dias apbs a data de sua publicagio oficial.



PROJETO DE LEI ORIGINAL N° 2.793, DE 2011

Dispde sobre a tipificagdo criminal de delitos informaticos e da outras
providéncias.

O Congresso Nacional decreta:

Art. 1°. Esta Lei dispde sobre a tipificagio criminal de delitos informdticos e dé outras
providéncias.

Art. 2° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cadigo Penal fica acrescido dos
seguintes arts. 154-A e 154-B:

Invasio de dispositive infermatico

Art. 154-A. Devassar dispositivo informdtico alhcio, conectado ou néo a rede de
computadores, mediante viota¢do indevida de mecanismo de seguranga e com o fin de
obter, adujterar ou destruir dados ou informagOes sem autorizagio expressa ou tacita
do titular do dispositivo, instalar vuinerabilidades ou obter vantagem ilicita:

Pena — detengdo, de 3 (uré€s) meses a 1 (um) ano, ¢ multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
programa de computador com o intuito de permilir a pritica da conduta definida no
capur.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo
ccondmico.

§ 3° Sec da invasio resultar a obtengido de conteido de comunicagdes eletrdnicas
privadas, segredos comerciais e industriais, informagdes sigilosas assim definidas em
lei, ou o controle remoto nio autorizado do dispositivo invadido:

Pena - reclusio, de & (seis) meses a 2 (dois) anos, e multa.

§ 4° Na hipétese do § 3°, aumenta-se a pena de um a dois tergos se houver divulgagio,
comercializagio ou transmissdo a terceiro, a qualquer titulo, dos dados ou informagdes
obtidos, se o fato ndo constitui crime mais grave.

§ 5° Aumenta-s¢ a pena de um tergo 2 metade se o crime for praticado contra:

1 - Presidente da Repiiblica, governadores e prefeitos;

11 - Presidente do Supremo Tribunal Federal;

M1 - Presidente da Cimara dos Deputados; do Senado Federal; de Assembléia
Legislativa de Estado; da Camara Legislativa do Distrito Federal ou de Cimara
de Vereadores; ou

IV - Dirigente méiximo da administragio dircta ¢ indireta federal, estadual,
municipal ou do Distrito Federal.



Acio Penal

Art. 154-B. Nos crimes definidos no art. 154-A somente se procede mediante
representagdo, salvo se o crime ¢ cometido contra a administragéo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou
contra empresas concessiondrias de servigos puiblicos.

Art. 3°. Os artigos 266 e 298 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Cédigo
Penal, passam a vigorar com a seguinte redacdo:

“Interrup¢io ou perturbacio de servico telegrafico, telefénico, informatico,
telematico on de informagio de utilidade piblica

“Art. 266

§1° Incorre na mesma pena quem interrompe servigo telematico ou de informacio de
utilidade piiblica, ou impede ou dificulta-lhe o restabelccimento.

..........................................................................................................

§2° Aplicam-se as penas em dobro, se o crime € cometido por ocasifio de calamidade
publica.” (NR)
“Falsificacdo de documento particular

Art. 298

.........................................................................................................................

............................................................................................................

Falsificacio de cartio

Parfgrafo dnico. Para fins do disposto no caput, equipara-se a documento particular o
cartio de crédito ou débito.” (NR)

Art. 4°. Esta Lei entrard em vigor cento ¢ vinte dias apds a data de sua publicagio.
JUSTIFICACAO

Sdo inegdveis os avangos para a sociedade decorrentes do uso da Intemnet e das novas
tecnologias. Estes avangos trazem a necessidade da regulamentagio de aspectos relativos 2
sociedade da informagio, com o intuito de assegurar os direitos dos cidadios e garantir que a
utilizagdo destas tecnologias possa ser potencializada em seus efeitos positivos ¢ minimizada
em seus impactos negativos. Nesta discussdo, ganha relevo constante, sendo objeto de amplos

debates sociais, a temdtica da repressdo criminal a condutas indesejadas praticadas por estes
me;os.

Dentre os imimeros projetos que abordam a matéria, encontra-se em estado avangado
de tramitagdo neste Congresso Nacional um projeto de lei - o PL 84/99, de autoria do
Deputado Luiz Piauhylino - que tem por objeto a tipificagio de “condutas realizadas mediante
uso de sistema eletrénico, digital ou similares, de rede de computadores, ou que sejam



praticadas contra dispositivos de comunicag@o ou sistemas informatizados e similares”. Tal
projeto, aprovado no Senado Federal em 2008, na forma de um substitutivo, encontra-se em
tramitag¢do final nesta Camara dos Deputados.

A nosso ver, o PL 84/1999, em sua redagio atual, traz propostas de criminalizagio
demasiadamente abertas e desproporcionais, capazes de ensejar a tipificagdo criminal de
condutas corriqueiras praticadas por grande parte da populagdo na Internet. Ainda, fixa em um
diploma penal matérias - como guarda e acesso a registros de conexdo - que deveriam constar
de uma regulamentag@o da Internet que fosse mais abrangente e mais atenta aos direitos e
garantias do cidadfio. Estas caracteristicas indesejadas foram amplamente levantadas pela
sociedade, por meio de manifestos pidblices, movimentos virtuais e abaixo-assinados.
Também foram apontadas pelos diversos especialistas que tiveram a oportunidade de
apresentar suas contribui¢oes e visdes sobre a matéria nos semindrios e audiéncias pablicas
organizados no &mbito da Comissiio de Ciéncia e Tecnologia, Comunicagio e Informatica da
Cimara dos Deputados.

Ocorre que, em seu atual estigio de tramitagfio, por conta de questdes regimentais, O
Projeto de Lei referido nio pode mais ser emendado ou alterado. Apresentamos, portanto,
nossa proposta alternativa de criagiio de tipos penais especificos para o ambiente da Internet.
Esta redagio que apresentamos, e que ainda é passfvel de aperfeicoamentos ¢ contribuigdes -
sempre de forma a garantir os direitos do cidadio na Internet e evitar a criminalizagio de
condutas legitimas e corriqueiras na Internet - € resultado, portanto, de um processo amplo de
discussdo, e que iniciou com a submissdo de uma minuta preliminar e tentativa no portal e-
Democracia, espago de debate publico e participag@o social por meios eletronicos da Cimara
dos Deputados. A proposta, em sua elaboragdo, contou também com a participacio de 6rgaos
do govemno e de representantes da sociedade civil.

Nossa proposta observa, ainda, os direitos e garantias do cidadao que utiliza a Internet,
nos termos propostos pelo jé@ mencionado PL 2.126/2010, em tramitagdo ncsta Cémara dos
Deputados. Em nosso entendimento, a aprovagio deste Projeto deve ser precedida da
aprovagio do Marco Civil da Internet. Nao se deve admitir que legislagdes penais -
infelizmente, um mal necessario em nossa sociedade - precedam o estabelecimento de direitos
¢ garantias. A face repressiva do Estado nd3o deve sobressair sobre seu papel como fiador
méximo dos direitos do cidadfo.

Em sua redagio, buscamos evitar incorrer nos mesmos erros do PL 84/1999. O Projeto
propde, sim, a criagiio de tipos penais aplicdveis 4 condutas praticadas na Intemet mas apenas
aquelas estritamente necessérias & repressio daquelas atividades socialmente reconhecidas
como ilegitimas e graves.

Vejamos algumas diferengas entre este Projeto ¢ o PL 84/1999.

Em primciro lugar, destaca-se que o presente projeto trata apenas de tipificagGes
penais. Diferentemente do PL 84/99, ndo sc abordam as questGes relativas a guarda e
fornecimento de registros, ou demais obrigagGes imputdveis a provedores de servigos de

internet - quesides que encontram lugar mais adequado numa regulamentagio civil sobre a
matéria.



Em segundo lugar, cabe notar quc a presente proposta aprescnta um ndrero de tipos
penais significativamente inferior aquele apresentado pelo PL 84/99. Norteamo-nos, nesta
escolha, pela compreensdo de que grande parte das condutas relativas praticadas por meios
eletrbnicos ji se encontra passivel de punigio pelo ordenamento juridico pétrio. Ainda,
pautamo-nos pela visdo de que ndo € a proliferagdo de tipos penais que levard & maior
repressio de condutas.

Foram excluidas as definigdes pretensamente exaustivas do PL original, as quais ndo
significavam ganho em precisio e clareza da legislagdo penal, dada a natureza muito ampla c
indetcrminada das respectivas redagbes. Buscou-se, a este respeito, a utilizagio de
terminologias que ja encerrasse de forma adequada as condutas que se pretende criminalizar,
scm estendé-las indevidamente.

Ainda, com relagio ao PL 84/99, nota-se que grande parte dos tipos penais ali
propostos apresenta redagio significativamente aberta, ¢ muitas vezes sob a forma de tipos de
mera conduta, cuja simples pratica - independentemente do resultado obtido ou mesmo da
especifica caracterizagio da intengdo do agente - j4 corresponderia 3 consecugdo da atividade
criminosa. Tal estratégia redacional, tipica de uma sociedade do risco € de uma l6gica de
direito penal do inimigo, busca uma antecipagdo da tutela penal a esferas anteriores ao dano,
envolvendo a flexibilizagio das regras de causalidade, a tipificagio de condutas tidas como
irrelevantes, a ampliagio e a desproporcionalidade das penas e a criagio de delitos de perigo
abstrato, dentre outras caracteristicas. Exemplo disso € a criagdo de um capilulo com o
objetivo de tutelar juridicamente, como bem juridico protegido, a “seguran¢a dos sistemas
informatizados”. Tal estratégia, como ji apontado, resulta na possibilidade de pumigdo
gravosa a meras condutas que, por sua natureza ou inten¢io, ndo mereceriam ensejar a
repressao penal - como o acesso ndo autorizado a sistemas informéticos decorrentes de testes
de seguranga efetuados sem a prévia anuéncia dos titulares de sistemas informatizados.

Em contrapartida a esta tendéncia, o presente projeto de lei busca equilibrar as penas
previstas segundo a gravidade das condutas, hierarquizando, a partir de um tipo principal, 0s
patamares de penas aplicdveis a partir dos resultados danosos obtidos pela prética dos atos
tipificados - e, obviamente, buscando harmonizar as pchas previstas com as j& existentes no
ordenamento juridico brasileiro. Busca, tanto quanto possivel, orientar as tipificagdes a partir
de um fim especial de agir, consistenlc na inten¢do consciente do agente em praticar
determinada modalidade de atividade danosa a terceiro. Reinsere as condutas tipificadas na
l6gica atual dos bens juridicos penalmente tutelados pelo ordenamento, evitando a expansio
desnecessédria da protegdo penal para novas searas. Acrescenta como elementos bésicos do
tipo critérios de verificagio - de modo, de meio, de finalidade - para gue se verifique a
conduta como efetivamente punivel, buscando assim mitigar os efeitos indesejados de uma
tipificagdo demasiadamente aberta sobre condutas sociais corrigueiras.

Passando & andlisc cspecifica dos tipos propostos, iniciemos pelo tipo de “invasao de
dispositivo informaético™, proposto como art. 154-A. O lipo insere-se no capitulo referente a
crimes contra a liberdade individual, e na segcio correspondente aos crimes contra a
inviolabilidade de segredos. Apresenta como elemento nuclear o verbo *“devassar”,
representando assim um acesso indevido, e aproveitando-se da jurisprudéncia j4 consolidada a



respeito do tema quanto 4 violagdo de correspondéncia. Determina que o objeto da violagio
seja o “dispositivo informético alheio, conectade ou ndo a rede de computadores”. Evita-se,
assim, a tipificagdo dos casos de violagdo ou devassa de uwm cquipamento do préprio
proprictirio, como a remogiio de medidas técnicas de protegio embutidas em sistemas
operacionais de dispositivos informéticos. Estabelecc como elemento necessério para a
configuragao do crime a violagio indevida de mecanismo de seguranga - evitando, assim, a
criminalizagio do mero acesso a dispositivos desprotegidos, ou ainda a violagio legitima a
mecanismos de seguranga, como a eliminagio de uma médida técnica de protecdo que
inviabilize o acesso legitimo, em outro dispositivo informitico, de uma CD ou DVD
protegido, por exemplo. Por fim, estabelecc a necessidade de inteng@o especifica de “instalar
vulnerabilidades, obter vantagem ilicita ou obter ou destruir dados ou informagdes nio
autorizados™ - ou seja, pune-se apenas quando a conduta do agente estiver relacionada a
determinado resultado danoso ou quando o objetivo do agente for efetivamente censurdvel e
nio se confundir com atividades legitimas da Internet, excluindo-se assim, mais uma vez, os
casos de mero acesso a informagdes, ou os casos de obten¢do de informagdes que, por sua
natureza, ndo seriam passiveis de restricio de acesso. Quanto 2 pena, esta equipara-se 3 de
violagiio de segredo profissional.

Pena semelhante ¢ atribuida aos casos de producao, oferecimento, distribui¢do, venda
ou difusio de programa de computador com o intuito especifico de praticar as condutas
definidas no caput. Busca-se, assim, sancionar a produgiio e difusio de virus de computador e
c6digos maliciosos, como aqueles empregados para o roubo de senhas € demais atividades
nocivas. Destague-se, mais uma vez, a necessidade de que a finalidade especifica do agente
que produz, ofercce, distribui, vende ou difunde tal programa de computador seja a de
permitir que terceiros pratiquem as atividades nocivas anteriormente tipificadas. Afasta-se,
assim, a tipificagiio da produgdo e distribuigio de ferramentas que tenham por finalidade o
mero teste de seguranga de sistemas informdticos - e que, caso empregadas indevidamente,

possam servir a finalidades nocivas. Isto porque faz-se necessdrio ao agente o dolo especifico
de permitir praticas criminosas.

Estabelecemos, ainda, penas proporcionalmente maiores ou causas de aumento de
pena para quando a invasdo apresentar resultados concretos revestidos de lesividade ainda
maior. Isso ocorre, por exemplo, guando, como consequéncia da invaséo, resulta prejuizo
econdmico para o proprietirio do dispositivo invadido, ou quando da invasio resulta o
controle remoto do dispositivo invadido, como nos casos da invasio de computadores de
terceiros para a prética de atividades nocivas a partir deles.. Também se prevé pena maior -
de seis meses a dois anos, e multa - para 0s ¢asos em que, por meio da invaso, o criminoso
obtém mensagens de email de terceiros - que sdo protegidas pelo direito & privacidade, ou
informagdes expressamente reconhecidas como sigilosas em Lei. A pena cominada pode
ainda ser aumentada se houver maior lesividade A privacidade - como nos casos em que

houver divuigagio, comercializagio ou transmissdo a terceiro dos dados ou informagdes
sigilosos obtidos.

Ainda no campo da invasiio de dispositivos, a proposta traz, em seu parfigrafo quinto,
traz causa especial de aumento de pena quando o crime € cometido contra determinados

sujeitos passivos que correspondam a altas autoridades piiblicas, por considerar que cssas
condutas terfo lesividade ainda maior.



Quanto a estes crimes, destaca-se que, quando cometidos contra particular, deverdo ser
objeto de agdo penal publica condicionada 4 apresentagio de representagiio pelo interessado.
Evita-se, assim, que haja repressdo a condutas reputadas inofensivas pelos proprios ofendidos,
com © consequente desperdicio dc recursos na agio estatal repressiva.

O projeto traz ainda duas alterages de artigos j4 existentes no Cédigo Penal.

O primeiro diz respeito 2 tipificagao da conduta de interrupgdo, impedimento ou
dificultagio do restabelecimento de servigo telemdtico ou de servigo de informagio de
utilidade puiblica. Trata-se de ampliagio do tipo atualmente previsto no art. 266 do Cédigo
Penal, que, atualmente, protege apenas os scrvigos telegrificos, radiotelegrificos ou
telefonicos. E, portanto, mera “atualizacio tecnolégica” da redagio de dispositivo j4
existente. A esse respeito, destaque-se que um tipo andlogo consta da redagio da versido
atualmente em tramitagcio do PL 84/1999. No entanto, no dmbito do PL 84/99, também
consta como nicleo do tipo penal a mera “perturbagiio” de tais servigos, o que poderia
abranger condutas inofensivas como o excesso de utilizagio de determinado servigo. O PL
84/99 também inseria como bens protegidos os servigos “telemdtico, informdtico, de
dispositivo de comunicagao, de rede de computadores, de sistema informatizado ou de
telecomunicag@o”. Destes, foram mantidos apenas o “telemético” ¢ o “de informagido de
utilidade publica”. Assim, foram mantidos aqueles servigos que corresponderiam
essencialmente a servigos pablicos - uma vez que o tipo penal insere-se no Capitulo que trata
“dos crimes contra a scguranga dos meios de comunicagio ¢ transporte ¢ OUtros Servigos

pablicos” - e excluidos aqueles cuja natureza, eminentcmente privada, ndo merecesse este
nivel de equiparacao.

Por fim, incluiu-se a equiparagio de cartdes bancérios eletrdnicos, de crédito e débito,
a documentos particulares, para permitir a tipificagdo no mbito do crime de falsificagao de
documento particular. Trata-se de dispositivo ndo previsto no PL original e que preenche
omissdo hoje existente em nosso ordenamento. Dada a tipicidade estrita do direito penal, €
preciso efetuar tal alteragio para deixar claro que o crime de “falsificagdo™ também ocorre
quando o objeto € um cartdo de crédito ou débito.

Espera-se, com este projeto, oferecer 4 sociedade uma alternativa equilibrada de
repressao a condutas socialmente consideradas como indesejdveis, sem no entanto operar a
criminalizagio excessiva e demasiado aberta que permitiria considerar todo e qualquer
cidadio como um potencial criminos¢ em seu uso cotidiano da rede mundial de
computadores. Conclamo, assim, os nobres Pares para juntos aprovarmos este projeto de lei e
aperfeicoé-lo durante a sua tramitago nesta Casa de Leis.

Sala das Sessdes, em 29 de novembro de 2011

Deputado Paulo Teixeira
Deputado Luiza Erundina
Deputado Manuela Davila
Deputado Joao Arruda
Deputado Brizola Neto
Deputado Emiliano José
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LEGISLACAO CITADA ANEXADA PELA SECRETARIA-GERAL DA MESA

DECRETO-LEI N° 2.848 DE 7 DE DEZEMBRO DE 1940.

Cédigo Penal.

.............................................................................................................................................

Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao de
fung&o, ministério, oficio ou profissao, e cuja revelagdo possa produzir dano a outrem;

Pena - detengdo, de trés meses a um ano, ou multa.

Paragrafo unico - Somente se procede mediante representagio.

Art. 266 - Interromper ou perturbar servigo telegrafico, radiotelegrafico ou telefénico,
impedir ou dificultar-lhe o restabelecimento:

Pena - detenglo, de um a trés anos, e multa,

Paragrafo unico - Aplicam-se as penas em dobro, se o crime & cometido por ocasiao de
calamidade publica.

.............................................................................................................................................

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar documento
particular verdadeiro:

Pena - reclusfo, de um a cinco anos, e mulla.

Serebennirsesensssnnnns SR PSS yITIeL P Iy e PR PN P T R LTI T SRR TR LT L] assrasreres surrane

{As Comissdes de Ciéncia. Tecnologia. Inovag¢do. Comunicacio e Informatica: e de
Constitui¢do. Justica ¢ Cidadania.)

Publicado no DSF, em 180572012,
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